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                           GÜVENLİ İNTERNET (E-SAFETY) POLİTİKASI
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Amaçlar ve Politika Kapsamı
Özdemir Gürocak İlkokulu olarak çevrimiçi güvenliğin (e-Güvenlik); teknolojik araçları kullanırken, dijital ortamda çocukların ve yetişkinlerin korunması ve güvenliğinin sağlanmasının çok önemli bir unsur olduğunun farkındayız.
Özdemir Gürocak İlkokulu olarak; bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçası olduğuna inanırız. Bu inançla oluşabilecek riskleri önlemek ve bunlara karşı doğru tepkiler vermek için herkes tarafından kabul edilecek stratejiler belirledik. Sonuçta e-güvenlik konusunda öğrencilerimizi, öğretmenlerimizi, çalışanlarımızı ve velilerimizi desteklemekteyiz ve egüvenlik konusunda farkındalık yaratmak hedefindeyiz.
Özdemir Gürocak İlkokulu olarak; eğitim ve öğretim standartlarını yükseltmek, başarıyı teşvik etmek, öğretmenlerimizin mesleki çalışmalarını desteklemek, yönetim işlevlerini geliştirmek için tüm paydaşlarımıza kaliteli ve güvenli internet erişimi sunmak en önemli sorumluluğumuzdur.
Özdemir Gürocak İlkokulu olarak; öğrencilerimizin ve öğretmenlerimizin çevrimiçi iken karşılaşacakları zararlardan korumak için gerekli bilgilendirmelerin öneminin farkındayız.
e-Güvenlik Politikamız
Okulumuz iç ve dış paydaşlarımız için hazırlanmıştır. Yöneticilerimizin, öğretmenlerimizin, destek personelimizin, çocuklarımız ve ailelerinin internet üzerinden bilgi erişimi için kişisel cihazlarının kullanım güvenliğini içermektedir.
Okulumuzda ders anlatımı yapılan her alanda akıllı tahta ve Fatih erişim ağı vardır. Eba eğitim portalından sıklıkla yararlanılmaktadır. Akıllı tahtalar güvenlik kurulumu ile öğretmenlerin kontrolünde kullanılmaktadır.  Fatih internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır.  
	Rehberlik servisi tarafından öğrencilerimize; BİT bağımlılığı, BİT’in doğru ve güvenli kullanımı, Siber Zorbalık konularında eğitimler verilmektedir. 
Okulumuzda “Güvenli İnternet Günü” kutlanmaktadır. 
Okulumuzun web sitesinde e-güvenlik konusunda, güvenliweb.org.tr. adresi ve buradan alıntılanan öğrenci ve velilere yönelik video ve afişlerin yer aldığı linkler yer almaktadır. Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmektedirler. 
  
Sorumluluklar
A- Özdemir Gürocak İlkokulu Olarak Sorumluluklarımız:
1. Çevrimiçi e-güvenlik politikalarının gelişmesinde katkıda bulunmaktır.
2. Kabul Edilir Kullanım Politikalarını (AUP’lar) okumak onlara bağlı kalmaktır.
3. Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmaktır.
4. Yeni gelişmekte olan teknolojiler kullanıldığında uygun ve güvenilir uygulamaları seçmektir.
5.  Mümkün olduğunca müfredat ile çevrimiçi e-güvenlik eğitimini desteklemektir.
6. Olumlu öğrenme fırsatlarına vurgu yaparak e-güvenlik ilkesini okul genelinde sürekli gündemde tutmaktır.
7. e-güvenlik politikamızın okulumuzda değer kazanması için tüm paydaşlarımızın eğitimi için gereken çalışmaları yapmaktır.
       B-Çocuklarımızın Başlıca Sorumlulukları:
1. Okulun e-güvenlik politikalarından haberdar olmaktır.
2. Okulun kabul edilir politikalarını okumak ve onlara bağlı kalmaktır.
3. Çevrim içi ve çevrim dışı başkalarının hislerine ve haklarına saygılı olmaktır.
4. Yeni gelişmekte olan teknolojilerin getirdiği fırsatlara ve risklerle ilgili olarak sorumluluk bilincinde olmaktır.
       C-Ebeveynlerin Başlıca Sorumlulukları:
1. Okulun e-güvenlik politikalarını okumak, bu politikalara bağlı kalmaktır.
2. Çocuklarıyla çevrimiçi konularını tartışmak, okulun çevrimiçi güvenlik bilgilendirmelerini takip edip çocukları ile paylaşmaktır.
3. Teknoloji ve sosyal medyanın güvenli ve uygun kullanımı konusunda model olmaktır.
4. Okulun e-güvenlik politikalarına destek olmaktır.
5. Okulun belirlediği ve yönlendirdiği sistemleri güvenli ve uygun bir şekilde kullanarak, çocuklarına model olmaktır.
6. Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren değişiklikleri belirlemek.
7. Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi problem veya sorunlarla karşılaşırsa yardım veya destek istemek.
8. Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 
9. Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak.
10. Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu olmak.

Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanım İlkeleri
      A-Okul Web Sitesinin Yönetimi İlkeleri
1. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.
2. Yayın ekibi başkanlığını yürüten okul müdürü yayınlanan bilgilerin doğru ve uygun olmasını sağlayacaktır.
3. Okul web sitesi yönetiminde; erişebilirlilik fikri, mülkiyet hakları, gizlilik politikaları ve telif hakları gibi konularında çok hassas davranılacaktır.
4. Öğrenci çalışmaları, öğrencilerin ve velilerinin izin onayı alınarak yayınlanacaktır.
5. Okul yönetimi tarafından, çevrimiçi e-güvenlik dahil olmak üzere okul paydaşlarına okul web sitesinde hakların korunması ile ilgili bilgi yayınlanacaktır.
      B-Çevrimiçi Görüntü ve Videolar Yayınlama İlkeleri
1. Eğitim öğretim faaliyetleri kapsamında çevrimiçi tüm fotoğraf ve videoların paylaşımında, politikamızla belirlenen kurallar şeklinde uygulanması sağlanacaktır.
2. Öğrencilerin foto ve videolarının çevrimiçi paylaşımlarından önce ebeveynlerin izin onayı alınacaktır.
3. Okul fotoğraf ve videolarının veri güvenliği ilkesine dayalı olarak kullanılacak ve saklanacaktır.
4. Sosyal medya, kişisel cihazların kullanımı okul güvenlik politikasına uygun olarak kullanılması konusunda bilinç oluşturulacaktır.
       C-Öğrencilerin Kişisel Cihazlarını Kulanım İlkeleri
1. Öğrenciler kişisel cihazlarını güvenle ve belirlenen kurallara uygun kullanmaları için eğitim alacaklardır.
2. Çocuklar kişisel cihazlarını eğitim amaçlı sınıf ortamında kullanımdan önce öğretmenlerinden izin alacaklardır.
3. Bir öğrenci ebeveyni arama ihtiyacı duyduğunda okul telefonu kullanma izni verilecektir.
4. Mesaj mail yoluyla görüntü ve ses paylaşımlarını eğitim – öğretimin dışında kullanmamaları konusunda gerekli uyarılar yapılacaktır.

D- Ziyaretçilerin Kişisel Cihaz ve Cep Telefonlarını  Kullanım İlkeleri
1. Ziyaretçiler “Okulun Kabul Edilir Kullanım Politikası” na uygun olarak kişisel cihaz ve cep telefonlarını kullanmalıdırlar.
2. Ziyaretçiler, video ve fotoğraf çekmek için okul idaresinden ve sınıf öğretmeninden izin alacaklardır.
3. Okul yönetimi, ziyaret konusunda uymaları gereken kuralları belirten tabelalarla bilgilendirmeler yapılacaktır.
4. Okul güvenlik personeli, bu kurallar konusunda bilgilendirilecektir.
       E-Çocukların, Ebeveynlerin  ve Okul Personelinin Eğitim İlkeleri
1. Öğrenciler arasında güvenli internet kullanımını önemi ile ilgili olarak farkındalık yaratmak için çevrimiçi güvenlik(e-Güvenlik) müfredatı oluşturulacaktır.
2. Müfredat oluşturulurken öğrenci katkıları sağlanacaktır.
3. Kabul Edilebilir Kullanım politikasını anlatan posterler internet erişimi olan tüm odalarda yayınlanacaktır.
4. Öğrenciler arasında teknolojiyi olumlu kullananlar, okul yönetimi tarafından ödüllendirilecektir.
5. Okul yönetimi öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran eğitimi uygulanacaktır.
6. Çevrimiçi güvenlik (e-Güvenlik) politikası tüm çalışanlara anlatılacak, onlarla tartışılacak, uygulanması için gerekli önlemeler alınacaktır.
7. Okul çalışanların tümü, çevrimiçi davranışlarının tüm okul paydaşlarını etkileyeceğini bilecektir.
8. Okul çalışanları, öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken çevrimiçi araçları ile ilgili eğitim alacaklardır.
9. Ebeveynlere, okul web sitesi üzerinden çevrimiçi güvenlik(e-Güvenlik)politikası ile ilgili bilgiler sunulacaktır.
10. Okul Sitesi takibi konusunda gerekli uyarılar yapılacaktır.
11. Ebeveynlere, çevrimiçi olarak çocukları için olumlu davranışları rol modelleri oldukları sık sık hatırlatılacaktır.
F- Çevrimiçi Olumsuz Olaylara Karşı korunma İlkeleri
1.  Okul çalışanlarına; cinsel içerikli mesajlaşma, çevrimiçi siber zorbalık vb çevrimiçi risklerin çeşitliliğinden haberdar edilecek, yapılan eğitimlerde bu risklere karşı alınacak tedbirler vurgulanacaktır.
2. Cinsel içerikli mesajlaşma, siber zorbalık, yasa dışı içerik ihlali vb. olumsuz durumlara karşı tüm paydaşlara çevrimiçi güvenlik(e-Güvenlik)endişelerini bildirme prosedürü hakkında bilgilendirilecektir.
3. İnternetin yanlış kullanımı ile ilgili şikayet hakkında prosedür nasıl işleyeceği ile ilgili bilgilendirmeler yapılacaktır.
4. Personelin çevrimiçi güvenlik ihlalleri okul müdürlüğüne bilgilendirilecektir.
5. Şikayet ve ihbarların ne şekilde yapılacağı ile ilgili prosedür açık olarak ifade edilecektir.
6. Gizliliğin önemine sürekli vurgu yapılacaktır.
7. Çevrimiçi ortamlarda güvenli ve uygun davranış yapılması gerektiği ile ilgili bilgilendirmeler sıkça yapılacaktır.
8. Okul yönetimi, çevrimiçi güvenlik(e-Güvenlik) ile ilgili olumsuz olaylarını kısa sürede sonuçlandıracaktır.
9. Sorunları çözmek için okul, öğrenci ve ebeveynler güçlü iletişim halinde olacaklardır.
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